
お知らせ１

情報メディア基盤センター

【ワンクリック詐欺について】

最近，「ワンクリック詐欺」と呼ばれるインターネット詐欺被害が発生しております．ネットサーフィンをしてい
ると突然アダルトサイトにつながり，「入会手続きが完了した．利用料金は××円」といったように，いきなり請求
画面になるのが特徴です．このようなサイトにアクセスしてしまった場合は，以下のように対処してください．

1．利用規約がないような場合は無視をする．
２利用規約がある場合は、よく読んで確認する．

３電子消費者契約法では、事業者は、消費者に対して申し込み内容を再度確認させるための画面を用意する必要
があるので、このような確認措置が無いような場合、その申し込みは無効を主張することができる．

4．上記２，３に「同意」した上サービスを利用した場合は、支払い義務が発生するおそれがある。なお、上にある
携帯電話のイメージ画面のように「いいえ」や「ＮＯ」ボタンをクリックしても、「登録完了」画面になる場合
もあるが、そのような画面では、確認措置があることにならないので、「3」に準じて対処する．

5．悪質なものに対しては、氏名、住所、電話番号などの個人情報は絶対に伝えない

接続元のプロバイダー名やＩＰアドレス等を表示して，もっともらしく契約成立を主張しますが，上記の手順で落
ち着いて対処してください．より詳しくは下記の警視庁のサイトを参照してください．

http:"wwwkeishichometro・tokyojp/haiteku/haiteku/llaiteku35htm

万一，自分の連絡先等を教えてしまった場合には，学生係（内線：6553）および消費生活センター1へ必ず連絡し
てください．

【フィッシング詐欺について】

「ワンクリック詐欺」のほかに「フィッシング詐欺」と呼ばれるものもあります．手口として，銀行やクレジッ
トカード会社からのメールを装い，口座番号やクレジットカード番号を引き出そうとします．○○にアクセスして
個人情報を入力しないとアカウントが失効するなどともっともらしく誘い込むのが特徴です．対策としては，その
ようなメールを見かけたらすぐに提示されたサイトにアクセスしないで，発信元の企業に問い合わせるなどして，
安易に個人情報を入力しないよう注意してください．より詳しくは下記の警視庁のサイトを参照してください．

http://Wwwkeishichomelro・tokyo・jp/llaiteku/haitelKu/haitelKu406htm

【ファイル交換ソフトについて】

本学では,ファイル交換ソフト(Winny)その他いわゆるＰ２Ｐソフトと呼ばれるもの)の使用は禁止しております．
ネットワークフロー監視の結果ファイル交換ソフト使用の疑いがある場合は問い合わせを行うことになっています
ので，ご了承ください

【ウィルス感染時の対処】

ウイルスに感染したら，各系のネットワーク委員または情報メディア基盤センター（techstaff@imctutac・jp）に
インシデント報告書2を必ず提出してください．

【管理されずに放置されている計算機について】
ネットワークにつながっていながら，放置され管理されていない計算機は，クラッキングにより踏み台として不

正利用される可能性が高いため，必ずネットワークから遮断するか，最新のセキュリティパッチを当てるなどの対
処を行ってください．

【ネットワークがつながらない場合の相談窓口について】
ネットワークに何時間もつながらない場合は，まず研究室または各系・センターなどでネットワークエ事がない

か確認し，それでもおかしい場合は情報メディア基盤センター（内線：6639,e-mail：teCllstaf6､imc・tutac・jp）の
方にご連絡ください．

【ネットワークフローの監視】
‘情報メディア基盤センターでは，学内骨学外のネットワークフローを監視しています．状況は下記のＵＲＬにて

公開しているので，学外へなかなかつながらない場合や，大量のデータを転送しているが，他の人の迷惑になって
いないか確認する場合などに参照してください

http:"trafficjmc・tut・acjp／

,豊橋市消費生活相談室〒440-850l豊橋市今橋町１TEL.（0532)51-2305FAX.（0532)56-0123

２http:"ｗｗｗｉｍｃ・tut､acjp/networMncident・txt



お知らせ２

情報メディア基盤センター

'情報メディア基盤センターでは，今年度行う事業として以下のものを予定しております．

【ＶＰＮ接続サービス】

６月始めにサービス開始を予定しています．

・IPSecとSSL-VPNによる接続サービスを予定しています．

【セキュリティポリシーの改訂】

「政府機関の情報セキュリティ対策のための統一基準」に準拠するようにセキュリティポリシーを改訂する
予定です．

【Ｗｅｂ＆Ｍａｉｌホスティングサービス】
Ｗｅｂ及びＭａｍのホスティングサービスの提供を予定しています．
１１月のサービス開始を目指して準備中です．

【監視サービスの運用】

これまで業者に委託していた学内ネットワーク機器の監視を止め,４月よりセンターにて独自運用しております．
機器の故障検知や異常トラフィックの自動検知を行っていく予定です．

【Ａ棟教室映像連携システム】

これまで大教室で行われる講演や授業などの映像配信はＣＡＴＶ網を使って行っておりましたが，ＣＡＴＶ網の老朽
化に伴い，新たに学内ＬＡＮを利用して行うことができるシステムの導入を予定しております．

【教材開発プロジェクト】

８月にＨ１８年度教材開発プロジェクト（新規）募集，１２月にＨ１８年度教材開発プロジェクト（継続）募集を行
う予定です．


